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安全加密的环签名混淆器
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摘　要：构造了一个安全的混淆器来实现对特殊的加密的环签名功能的混淆。这个特殊的加密的环签名功能是
由ｗａｔｅｒｓ的环签名方案和线性加密方案组合实现的。在标准模型下，构造的混淆器满足有关联预言的平均情况
虚拟黑盒性质 （ＡＣＶＢＰｗｒｔｄｅｐｅｎｄｅｎｔｏｒａｃｌｅｓ）。有了这个性质，即使敌手在获得混淆后的具有加密的环签名
功能程序，环签名依然是匿名的和不可伪造的。
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　　 Ｈａｄａ［１］构造了一个安全的混淆器来实现对签
名后再加密的功能的混淆，使得在生成这个加密的

签名的过程中没有泄露生成签名的私钥的信息。简

略地说，混淆器的目的是将一段程序转换成一段外

人无法了解其内部工作原理的新程序，同时这个新

程序在功能上和原来的程序是一致的。一个安全的

混淆器应该满足虚拟黑盒性质 （ｖｉｒｔｕａｌｂｌａｃｋｂｏｘ
ｐｒｏｐｅｒｔｙ），简称ＶＢＰ。ＶＢＰ是指任何可以从混淆以
后的程序里在多项式时间内计算出来的信息，均可

以通过黑盒访问的方式访问原来的程序得到。如果

存在这样安全的混淆器，那么它们将可以应用在很

多的密码学应用上，例如软件保护、构造全同态加

密、去掉随机预言以及将对称加密方案转化成非对

称加密方案。不幸地，Ｂａｒａｋ［２］证明了要构造一个
安全的具有通用性的混淆器是不可能的。然而这个

不可能的结论并没有排除存在只针对某种功能的混

淆器，例如点函数［３－７］，重加密功能［８］，和签名后

加密功能［１］。

我们构造了一个混淆器来实现对加密的环签名

功能的混淆。加密的环签名功能 （ＥＲＳ）：签名者
选择一个环Ｒ，用自己的私钥和 Ｒ对消息 Ｍ进行
环签名，然后用接收者的公钥对这个环签名进行加

密。假设Ｂｏｂ是某个团体的成员，Ｂｏｂ希望披露一
些关于这个团体的信息给记者。最好的实现方法是

Ｂｏｂ通过浏览器发送匿名的 ｅｍａｉｌ给记者。这封
ｅｍａｉｌ包含了Ｂｏｂ想披露的信息Ｍ以及对Ｍ的一个
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环签名。这个环签名的环 Ｒ应该包含 Ｂｏｂ所在的
团体的所有人的名字 （当然也包含Ｂｏｂ）。当然了，
这封ｅｍａｉｌ所包含的所有信息都应该用记者的公钥
进行加密。如果Ｂｏｂ的浏览器不能实现加密的环签
名功能，Ｂｏｂ可以将经过混淆以后具有加密的环签
名功能的程序给邮件服务提供商，然后邮件服务提

供商通过运行混淆以后的程序帮 Ｂｏｂ生成加密过
的环签名。我们预期如果环签名本身在标准模型下

是匿名的和不可伪造的，那么这个环签名方案在敌

手得到了相关的混淆程序以后还是匿名的和不可伪

造的。但是当敌手得到了加密的环签名功能的混淆

程序后，我们无法阻止敌手生成一个加密过的环签

名。而且如果敌手还拥有接收者的私钥，那么这个

环签名就不再是匿名的和不可伪造的。

Ｈａｄａ［１］构造了特殊的签名后加密方案，使得
先对消息进行签名再对签名进行加密的结果等价于

先对签名的密钥进行加密再用加密过的签名密钥对

消息进行签名的结果，所以 Ｈａｄａ的实现签名后加
密功能的混淆程序就只包含一个加密过的签名密钥

和加密的公钥，即使敌手得到混淆程序，签名方案

依然是存在不可伪造的。

Ｈａｄａ的混淆器的构造是基于 “对签名的加密

等价于用加密后的密钥进行签名＂。但对于加密的
环签名来讲这个思路是不足够的。加密的环签名功

能除了包含签名者的密钥以外还包含一个环 Ｒ，Ｒ
包含了签名者的公钥和其他人的公钥。在生成环签

名过程中，签名者的公钥和其他人的公钥在处理上

是不同的，很容易区分出来。如果混淆器仅仅对签

名者的密钥进行加密，签名者的公钥和其他人的公

钥在处理上依然是不同的，那么敌手在得到混淆程

序以后就很容易知道真正的签名者是谁，这个环签

名就不再是匿名的。

我们构造的混淆程序沿用 Ｈａｄａ的思路并且将
签名者的公钥和其他人的公钥在其密文的形式下进

行处理，使得在敌手的角度来看所有人的公钥在处

理上是一致的。这样当敌手得到混淆程序以后，环

签名依然是匿名的和不可伪造的。

我们给出了当敌手得到具有加密的环签名混淆

程序以后的环签名安全性定义。用 Ｗａｔｅｒｓ的环签
名方案［９］和线性加密方案［１０］构造出一个特殊的加

密的环签名功能。而且还构造了一个安全的混淆器

来实现对这个特殊的加密的环签名功能的混淆。在

标准模型下，我们证明了构造的混淆器满足有关联

预言的平均情况虚拟黑盒性质 （ＡＣＶＢＰｗｒｔｄｅ
ｐｅｎｄｅｎｔｏｒａｃｌｅｓ），Ｗａｔｅｒｓ的环签名方案在敌手获得

混淆后的具有加密的环签名功能程序时依然是匿名

的和不可伪造的。

本文是按以下顺序组织的：在第二部分我们给

出了复杂性假设以及介绍了混淆器、公钥加密方案

以及环签名的一些概念。在第三部分给出了当敌手

得到具有加密的环签名混淆程序以后的环签名安全

性定义。在第四部分我们介绍了关于混淆器的安全

性定义，然后证明只要混淆器满足该安全性定义并

且环签名本身在标准模型下是匿名的和不可伪造

的，那么这个环签名方案在敌手得到了相关的混淆

程序以后还是匿名的和不可伪造的。在第五部分我

们描述了关于加密的环签名 （ＥＲＳ）功能的混淆器
的具体构造，并证明它是满足在第四部分的混淆器

的安全性定义。

１　预备知识
当Ａ是一个概率算法时，Ａ（ｘ１，ｘ２，…，ｘｋ）

表示当 Ａ的输入是 ｘ１，ｘ２，…，ｘｋ时 Ａ的输出分
布。当Ｓ是有限集合时，ｘ← Ｓ表示从集合Ｓ随机
地取出一个元素。当Ｓ是一个概率分布时，ｘ← Ｓ
表示根据Ｓ的分布取出一个元素。Ｐｒ［ｘ１← Ｓ１；ｘ２
← Ｓ２；…；ｘｋ← Ｓｋ：Ｅ］表示当 ｘ１← Ｓ１、ｘ２← Ｓ２、
…、ｘｋ← Ｓｋ发生后，事件 Ｅ发生的概率。如果函
数ε（ｎ）：Ｎ→Ｒ＋，对任意的多项式 ｐ（·）和所
有充分大的ｎ均有ε（ｎ）＜１／ｐ（ｎ），那么函数ε
（ｎ）称为可忽略的。
１１　复杂性假设

Ｇ是一个乘法循环群，它的阶ｎ０＝ｐｑ．Ｇｐ是Ｇ
的ｐ阶循环子群，Ｇｑ是Ｇ的ｑ阶循环子群。ｇ是Ｇ
的生成元，ｈ是 Ｇｑ的生成元。ＧＴ是乘法循环群，
它的阶为ｎ０。ｅ：Ｇ×Ｇ→ ＧＴ是多项式时间内可
计算的映射，并有如下性质：

①双线性：对所有的 ｕ，ｖ∈ Ｇ和 ａ，ｂ∈ Ｚ，
有ｅ（ｕａ，ｖｂ）＝ｅ（ｕ，ｖ）ａｂ

②非退化性：当 ＜ｇ＞＝Ｇ时，均有 ＜ｅ（ｇ，
ｇ）＞＝ＧＴ

假设１（ＤＬＡｓｓｕｍｐｔｉｏｎ）对所有的多项式时间
算法Ｄ，

Ｐｒ
ａ←Ｚｑ；ｂ←Ｚｑ；ｒ←Ｚｑ；ｓ←Ｚｑ

ｄ＝Ｄ（ｑ，ｈ，（ｈａ，ｈｂ），（ｈｒ＋ｓ，（ｈａ）ｒ），（ｈｂ）ｓ） ：ｄ＝[ ]１－
Ｐｒ

ａ←Ｚｑ；ｂ←Ｚｑ；ｒ←Ｚｑ；ｓ←Ｚｑ；ｔ←Ｚｑ
ｄ＝Ｄ（ｑ，ｈ，（ｈａ，ｈｂ），（ｈｔ，（ｈａ）ｒ），（ｈｂ）ｓ） ：ｄ＝[ ]１

是可忽略的。

假设２（ＣＤＨＡｓｓｕｍｐｔｉｏｎ）对所有的多项式时
间算法Ａ，

９
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Ｐｒη←Ｇｐ，ａ，ｂ←Ｚｐ，ｃ←Ａ（η，η
ａ，ηｂ，ｐ）：ｃ＝η[ ]ａｂ

是可忽略的。

假设３（ＳｕｂｇｒｏｕｐＨｉｄｉｎｇ（ＳＧＨ）Ａｓｓｕｍｐｔｉｏｎ）
对所有的多项式时间算法Ｄ，

｜Ｐｒ［ｗ←Ｇ：Ｄ（ｇ，ｗ，ｎ０）＝１］－
Ｐｒ［ｗ←Ｇｑ：Ｄ（ｇ，ｗ，ｎ０）＝１］｜

是可忽略的。

１２　混淆器的定义
一段程序可以看成是一个电路 （ｃｉｒｃｕｉｔ）。将

｛Ｃｎ｝ｎ∈ Ｎ记为一类电路。其中 Ｃｎ是一个多项式规
模的电路的集合。Ｃ的输入长度记为 ｌｉｎ （ｎ），Ｃ
的输出长度记为ｌｏｕｔ（ｎ）。

一个概率电路 Ｃ（ｘ）可以看成是一个确定性
的电路Ｃ（ｘ，ｒ），其中ｘ是常规输入，ｒ是一个随
机数。当常规输入 ｘ固定时，Ｃ（ｘ）的输出的分
布就是以ｒ为随机数输入时运行 Ｃ（ｘ，ｒ）得到的
分布。我们记两个电路输出的统计距离为

Δ（Ｃ１（ｘ），Ｃ２（ｘ））＝∑ｙ∈｛０，１｝ｌｏｕｔ（ｎ） Ｐｒ［ｏ←Ｃ１（ｘ）：

ｏ＝ｙ］－Ｐｒ［ｏ←Ｃ２（ｘ）：ｏ＝ｙ］
简单来讲，一个混淆器 （ｏｂｆｕｓｃａｔｏｒ）是一个

（多项式时间内，概率的）编译器，以一个电路 Ｃ
作为输入，然后输出一个让外人难以理解的电路

Ｏｂｆ（Ｃ），而且Ｏｂｆ（Ｃ）实现的功能是和 Ｃ一样
的。

定义１　设 Ｏｂｆ是一个多项式时间算法，若对
所有的ｎ∈ Ｎ和所有Ｃ∈ Ｃｎ，有
Ｐｒ［Ｃ′←Ｏｂｆ（Ｃ）：ｘ，Δ（Ｃ（ｘ），Ｃ′（ｘ））＝０］＝１
则称Ｏｂｆ是 ｛Ｃｎ｝ｎ∈ Ｎ的混淆器。

定义１只是说明了 Ｏｂｆ（Ｃ）在功能上是和 Ｃ
一致，并没有说明安全性的要求。我们将在第四部

分详细说明安全性的要求。

１３　公钥加密体制和环签名的定义
我们来回顾公钥加密体制 （ＰＫＥ）的安全性

ＩＮＤＣＰＡ，选择明文攻击下的密文不可区分性质。
我们的定义是基于 ［１１］的。一个公钥加密体制
包含三个算法 （ＥＫＧ，Ｅｎｃ，Ｄｅｃ）。ＥＫＧ是密钥生
成算法，它以一个安全参数作ｎ为输入，然手输出
公钥和私钥 （ｐｋ，ｓｋ）。Ｅｎｃ是加密算法，以公钥
ｐｋ和消息ｍ作为输入，输出密文ｃ。Ｄｅｃ是解密算
法，以私钥ｓｋ和密文 ｃ作为输入，输出一个明文
ｍ，假如ｃ不是一个合法的密文则输出⊥。

定义２　 （ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｏｆＥｎｃｒｙｐｔｉｏｎｓａ
ｇａｉｎｓｔＣＰＡｓ）设Π ＝（ＥＫＧ，Ｅｎｃ，Ｄｅｃ）是一个公
钥加密体制。对于一个敌手Ａ＝（Ａ１，Ａ２），定义

Ａｄｖｉｎｄ－ｃｐａＰＫＥ，Ａ（ｎ）＝

２·Ｐｒ

（ｐｋ，ｓｋ）←ＥＫＧ（１ｎ）；
（ｍ１，ｍ２，ｈｔ）←Ａ１（ｐｋ）；

ｂ←｛０，１｝；ｃ←Ｅｎｃ（ｐｋ，ｍｂ）；

ｂ′←Ａ２（ｐｋ，ｃ，ｍ１，ｍ２，ｈｔ）：











ｂ＝ｂ′

－１

如果对所有多项式时间的敌手 Ａ＝（Ａ１，Ａ２），
Ａｄｖｉｎｄ－ｃｐａＰＫＥ，Ａ（ｎ）都是可忽略的，那么 Π满足 ＩＮＤ
ＣＰＡ。

一个环签名方案包含三个算法：密钥生成算法

（ＳＫＧ），环签名算法 （Ｓｉｇｎ）和验证算法 （Ｖ）。
密钥生成算法 （ＳＫＧ）输出公钥和私钥 （ｐｋ，ｓｋ）。
环签名算法 （Ｓｉｇｎ）以 （ｐｋ，ｓｋ）、消息 Ｍ以及一
个包含一族公钥的环Ｒ＝｛ｐｋｉ｝

ｌ
ｉ＝１作为输入，输出

一个环签名σ。验证算法 （Ｖ）以环 Ｒ、环签名 σ
和消息Ｍ作为输入，然后判断这个签名是不是有
效的。

一个环签名方案应该满足匿名性 （ａｎｏｎｙｍｉｔｙ）
和不可伪造性 （ｕｎｆｏｒｇｅａｂｉｌｉｔｙ）。

定义 ３　 （ＡｎｏｎｙｍｉｔｙａｇａｉｎｓｔＦｕｌｌＫｅｙＥｘｐｏ
ｓｕｒｅ）设 ＲＳ＝（ＳＫＧ，Ｓｉｇｎ，Ｖ）是一个环签名方案。
对于一个敌手Ａ＝（Ａ１，Ａ２），定义

Ａｄｖａｎｏｎｙ－ｋｅｙＲＳ，Ａ （ｎ）＝

Ｐｒ

｛ｐｋｉ，ｓｋｉ｝
ｌ
ｉ＝１←ＳｅｔｕｐＲＳ（１

ｎ）；

Ｒ＝｛ｐｋｉ｝
ｌ
ｉ＝１；ｂ←｛０，１｝；

（ｉ０，ｉ１，Ｒ′，Ｍ，ｈｔ）←Ａ
Ｓｉｇｎ
１ （Ｒ）；

σ←Ｓｉｇｎ（ｐｋｉｂ，ｓｋｉｂ，Ｍ，Ｒ′）；

ｂ′＝ＡＳｉｇｎ２ （σ，Ｒ′，Ｍ，｛ｓｋｉ｝
ｌ
ｉ＝１，ｈｔ）：

















ｂ＝ｂ′

－１／２

如果对所有多项式时间的敌手 Ａ＝（Ａ１，Ａ２），
Ａｄｖａｎｏｎｙ－ｋｅｙＲＳ，Ａ （ｎ）是可忽略的，那么 ＲＳ是满足匿名性
的。其中 ＳｅｔｕｐＲＳ运行 ｌ次 ＳＫＧ得到了 ｌ对密钥。
Ｓｉｇｎ预言是以 （ｓ，Ｒ，Ｍ） （ｐｋｓ∈ Ｒ）作为输入进
行询问，然后以 σ ＝Ｓｉｇｎ（ｐｋｓ，ｓｋｓ，Ｒ，Ｍ）作为
回复。

定义 ４　 （ＥｘｉｓｔｅｎｔｉａｌＵｎｆｏｒｇｅａｂｉｌｉｔｙａｇａｉｎｓｔ
ＣＭＡｓ）设ＲＳ＝（ＳＫＧ，Ｓｉｇｎ，Ｖ）是一个环签名方案。
对于一个敌手Ａ，定义

ＡｄｖＥＵＲＳ，Ａ（ｎ）＝Ｐｒ

｛ｐｋｉ，ｓｋｉ｝
ｌ
ｉ＝１←ＳｅｔｕｐＲＳ（１

ｎ）；

Ｃ＿ＵＳＥＲ←
（Ｒ，σ，ｍ，Ｑ）←ＡＳｉｇｎ，Ｃｏｒｒｕｐｔ（Ｒ）；

：Ｖ（Ｒ，σ，ｍ）＝ＡｃｃｅｐｔａｎｄｍＱ

ａｎｄＲ Ｒ











＼Ｃ＿ＵＳＥＲ

如果对所有多项式时间的敌手 Ａ，ＡｄｖＥＵＲＳ，Ａ（ｎ）是可
忽略的，那么ＲＳ是存在不可伪造的。其中 ＳｅｔｕｐＲＳ
运行ｌ次ＳＫＧ得到了ｌ对密钥。Ｓｉｇｎ预言是以 （ｓ，

０１
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Ｒ，Ｍ） （ｐｋｓ∈ Ｒ）作为输入进行询问，然后以 σ
＝Ｓｉｇｎ（ｐｋｓ，ｓｋｓ，Ｒ，Ｍ）作为回复。Ｃｏｒｒｕｐｔ预言
是以序号ｓ作为输入进行询问。当敌手Ａ询问Ｃｏｒ
ｒｕｐｔ（ｓ）时，挑战者 （ｃｈａｌｌｅｎｇｅｒ）就将 ｓｋｓ告诉 Ａ
并将ｐｋｓ添加到集合Ｃ＿ＵＳＥＲ中。

２　有ＥＲＳ混淆器的环签名的安全性定义
Π ＝（ＥＫＧ，Ｅｎｃ，Ｄｅｃ）是一个公钥加密体制，

ＲＳ＝（ＳＫＧ，Ｓｉｇｎ，Ｖ）是一个环签名方案。将两者
结合起来，就形成我们要考虑的加密的环签名功能

（ＥＲＳ），记为ＦＥＲＳ＝｛Ｆｎ｝（ｎ∈ Ｎ）。
ＥＲＳ的功能Ｆｐｋ，ｓｋ，Ｒ，ｐｋｅ∈Ｆｎ定义如下：
①当 Ｆｐｋ，ｓｋ，Ｒ，ｐｋｅ的输入是消息 ｍ时，它就先用

ｍ、ｓｋ和环Ｒ＝｛ｐｋｉ｝
ｌ
ｉ＝１（ｐｋ∈Ｒ）生成一个环签名

σ，然后用 ｐｋｅ将 σ加密 （ｃ← Ｅ（ｐｋｅ，σ）），然
后输出ｃ。

②当 Ｆｐｋ，ｓｋ，Ｒ，ｐｋｅ的输入是一个特殊值 ｋｅｙｓ时，
它就输出 （ｐｋｅ，Ｒ），其中ｐｋｅ是加密的公钥，Ｒ是
验证环签名的公钥集合。

我们定义一类电路 ＣＥＲＳ＝｛Ｃｎ｝ｎ∈ Ｎ来实现
ＦＥＲＳ，其中Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ实现 Ｆｐｋ，ｓｋ，Ｒ，ｐｋｅ的功能。设 Ｏｂｆ
是ＣＥＲＳ的混淆器。下面我们考虑关于环签名的一种
增强的安全性定义，就是考虑当敌手得到了混淆后

的电路Ｏｂｆ（Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ）时，环签名方案的匿名性和
不可伪造性。

定义５　 （ＡｎｏｎｙｍｉｔｙｗｒｔＥＲＳＯｂｆｕｓｃａｔｏｒ）设
Π ＝（ＥＫＧ，Ｅｎｃ，Ｄｅｃ）是一个公钥加密体制，ＲＳ
＝（ＳＫＧ，Ｓｉｇｎ，Ｖ）是一个环签名方案，Ｏｂｆ是 ＣＥＲＳ
的混淆器。假如以下下条件成立，那么 ＲＳ是在有
Ｏｂｆ的情况下匿名的：对所有多项式时间的敌手 Ａ
＝（Ａ１，Ａ２），

Ｐｒ

（ｐｋｅ，ｓｋｅ，｛ｐｋｉ，ｓｋｉ｝ｌｉ＝１）←ＳｅｔｕｐＥＲＳ（１ｎ）；Ｒ＝｛ｐｋｉ｝
ｌ
ｉ＝１

ｉ←Ｚｌ；Ｃ′←Ｏｂｆ（Ｃｐｋｉ，ｓｋｉ，ｐｋｅ，Ｒ）；ｂ←｛０，１｝

（ｉ０，ｉ１，Ｒ′，Ｍ，ｈｔ）←ＡＳｉｇｎ１ （Ｒ，Ｃ′）

σ←Ｓｉｇｎ（ｐｋｉｂ，ｓｋｉｂ，Ｍ，Ｒ′）

ｂ′＝ＡＳｉｇｎ２ （σ，Ｒ′，Ｍ，｛ｓｋｉ｝ｌｉ＝１Ｃ′，ｈｔ）

：















ｂ＝ｂ′－１／２

是可忽略的。

ＳｅｔｕｐＥＲＳ运行ＥＫＧ得到 （ｐｋｅ，ｓｋｅ），然后运行ｌ
次ＳＫＧ得到 ｌ对密钥。Ｓｉｇｎ预言是以 （ｓ，Ｒ，Ｍ）
（ｐｋｓ∈ Ｒ）作为输入进行询问，然后以 σ ＝Ｓｉｇｎ
（ｐｋｓ，ｓｋｓ，Ｒ，Ｍ）作为回复。

定义６　 （ＥＵｗｒｔＥＲＳＯｂｆｕｓｃａｔｏｒ）设Π ＝
（ＥＫＧ，Ｅｎｃ，Ｄｅｃ）是一个公钥加密体制，ＲＳ＝
（ＳＫＧ，Ｓｉｇｎ，Ｖ）是一个环签名方案，Ｏｂｆ是 ＣＥＲＳ的
混淆器。假如以下下条件成立，那么 ＲＳ是在有

Ｏｂｆ的情况下存在不可伪造：对所有多项式时间的
敌手Ａ，

Ｐｒ

（ｐｋｅ，ｓｋｅ，｛ｐｋｉ，ｓｋｉ｝ｌｉ＝１）←ＳｅｔｕｐＥＲＳ（１ｎ）

ｉ←Ｚｌ；Ｃ＿ＵＳＥＲ←

Ｃ′←Ｏｂｆ（Ｃｐｋｉ，ｓｋｉ，Ｍ，Ｒ）

（Ｒ，σ，ｍ，Ｑ）←ＡＳｉｇｎ，Ｃｏｒｒｕｐｔ（Ｒ，Ｃ′）

：Ｖ（Ｒ，σ，ｍ）＝ＡｃｃｅｐｔａｎｄｍＱ

ａｎｄＲＲ











＼Ｃ＿ＵＳＥＲ

是可忽略的。

ＳｅｔｕｐＥＲＳ运行ＥＫＧ得到 （ｐｋｅ，ｓｋｅ），然后运行ｌ
次ＳＫＧ得到 ｌ对密钥。Ｓｉｇｎ预言是以 （ｓ，Ｒ，Ｍ）
（ｐｋｓ∈ Ｒ）作为输入进行询问，然后以 σ ＝Ｓｉｇｎ
（ｐｋｓ，ｓｋｓ，Ｒ，Ｍ）作为回复。当敌手Ａ询问Ｃｏｒｒｕｐｔ
（ｓ）时，挑战者 （ｃｈａｌｌｅｎｇｅｒ）就将 ｓｋｓ告诉 Ａ并将
ｐｋｓ添加到集合Ｃ＿ＵＳＥＲ中。

３　有关联预言的平均情况虚拟黑盒性质
平均情况虚拟黑盒性质 （Ａｖｅｒａｇｅｃａｓｅｖｉｒｔｕｒａｌ

ｂｌａｃｋｂｏｘｐｒｏｐｅｒｔｙ简称 ＡＣＶＢＰ）是由 Ｈｏｈｅｎｂｅｒｇｅｒ
在文 ［８］提出的。根据 ＡＣＶＢＰ，Ｈｏｈｅｎｂｅｒｇｅｒ构
造了一个安全的重加密功能的混淆器。但是

ＡＣＶＢＰ无法在加密的环签名功能上使用。在文
［１］中，Ｈａｄａ给出了有关联预言的平均情况虚拟
黑盒性质 （ＡＣＶＢＰｗｒｔｄｅｐｅｎｄｅｎｔｏｒａｃｌｅｓ）。在
这个定义下，Ｈａｄａ构造出一个安全关于加密的签
名功能的混淆器。

定义 ７　 （ＡＣＶＢＰｗｒｔＤｅｐｅｎｄｅｎｔＯｒａ
ｃｌｅｓ［１］）设Ｔ（Ｃ）是一个与电路 Ｃ相关的预言的
集合。如果以下的条件成立，则称Ｃ的混淆器 Ｏｂｆ
满足有关联预言 Ｔ的平均情况虚拟黑盒性质
（ＡＣＶＢＰｗｒｔｄｅｐｅｎｄｅｎｔｏｒａｃｌｅｓｅｔＴ）：存在多项
式时间算法Ｓ，使得对所有的多项式算法Ｄ（区分
器），

Ｐｒ
Ｃ←Ｃｎ；

Ｃ′←Ｏｂｆ（Ｃ）；
ｂ←ＤＣ，Ｔ（Ｃ）（Ｃ′）

：ｂ＝









１－

Ｐｒ
Ｃ←Ｃｎ；

Ｃ″←ＳＣ（１ｎ）；
ｂ←ＤＣ，Ｔ（Ｃ）（Ｃ″）

：ｂ＝









１

是可忽略的。

ＤＣ，Ｔ（Ｃ）表示 Ｄ可以以询问预言的方式询问
Ｔ（Ｃ）和Ｃ。

下面的定理将说明环签名的安全性与有混淆器

的环签名的安全性的关系。

定理 １　设 Ｔ（Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ）为 ｛Ｓｉｇｎ，Ｃｏｒｒｕｐｔ｝。
如果 ＣＥＲＳ的 混 淆 器 Ｏｂｆ满 足 有 关 联 预 言
Ｔ（Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ）的平均情况虚拟黑盒性质，那么环签
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名的匿名性就意味着环签名在有Ｏｂｆ的情况下也是
匿名的。

证明　证明过程运用 ｓｅｑｕｅｎｃｅｓｇａｍｅｓ的方法
来证明。

Ｇａｍｅ０是有ＥＲＳ混淆器的环签名匿名性的试
验

Ｇａｍｅ０：
（ｐｋｅ，ｓｋｅ，｛ｐｋｉ，ｓｋｉ｝

ｌ
ｉ＝１）← ＳｅｔｕｐＥＲＳ（１

ｎ）；Ｒ＝
｛ｐｋｉ｝

ｌ
ｉ＝１；ｉ ←Ｚｌ；
Ｃ′←Ｏｂｆ（Ｃｐｋｉ，ｓｋｉ，ｐｋｅ，Ｒ）；ｂ←｛０，１｝；
（ｉ０，ｉ１，Ｒ′，Ｍ，ｈｔ）←Ａ

Ｓｉｇｎ
１ （Ｒ，Ｃ′）；

σ←Ｓｉｇｎ（ｐｋｉｂ，ｓｋｉｂ，Ｍ，Ｒ′）；
ｂ′＝ＡＳｉｇｎ２ （σ，Ｒ′，Ｍ，｛ｓｋｉ｝

ｌ
ｉ＝１，Ｃ′，ｈｔ）；

记事件Ｓ０为在Ｇａｍｅ０里发生ｂ＝ｂ′。
下面我们构造算法Ｄ，使得它的输出结果就是

有ＥＲＳ混淆器的环签名匿名性的试验的结果。
Ｇａｍｅ１：
（ｐｋｅ，ｓｋｅ，｛ｐｋｉ，ｓｋｉ｝

ｌ
ｉ＝１）← ＳｅｔｕｐＥＲＳ（１

ｎ）；Ｒ ＝
｛ｐｋｉ｝

ｌ
ｉ＝１；ｉ ←Ｚｌ；
Ｃ′←Ｏｂｆ（Ｃｐｋｉ，ｓｋｉ，ｐｋｅ，Ｒ）；
ｂ←ＤＣｐｋｉ，ｓｋｉ，Ｍ，Ｒ，Ｓｉｇｎ，Ｃｏｒｒｕｐｔ（Ｃ′）
这里

ＤＣｐｋｉ，ｓｋｉ，Ｍ，Ｒ，Ｓｉｇｎ，Ｃｏｒｒｕｐｔ（Ｃ′）
①ｂ← ｛０，１｝；
②（ｉ０，ｉ１，Ｒ′，Ｍ，ｈｔ）←Ａ

Ｓｉｇｎ
１ （Ｒ，Ｃ′）；

③询问Ｓｉｇｎ（ｐｋｉｂ，ｓｋｉｂ，Ｍ，Ｒ′）后得到σ；
④询问Ｃｏｒｒｕｐｔ得到｛ｓｋｉ｝

ｌ
ｉ＝１；

⑤ｂ′←ＡＳｉｇｎ２ （σ，Ｒ′，Ｍ，｛ｓｋｉ｝
ｌ
ｉ＝１，Ｃ′，ｈｔ）；

⑥Ｉｆｂ＝ｂ′，ｏｕｔｐｕｔ１，ｅｌｓｅｏｕｔｐｕｔ０。
记事件Ｓ１为在Ｇａｍｅ１中发生ｂ＝１。显然地

Ｐｒ［Ｓ０］ ＝Ｐｒ［Ｓ１］。
下面我们用Ｓ来代替Ｏｂｆ的位置。
Ｇａｍｅ２：
（ｐｋｅ，ｓｋｅ，｛ｐｋｉ，ｓｋｉ｝

ｌ
ｉ＝１）← ＳｅｔｕｐＥＲＳ（１

ｎ）；Ｒ ＝
｛ｐｋｉ｝

ｌ
ｉ＝１；ｉ ←Ｚｌ；
Ｃ′←ＳＣｐｋｉ，ｓｋｉ，ｐｋｅ，Ｒ；
ｂ←ＤＣｐｋｉ，ｓｋｉ，Ｍ，Ｒ，Ｓｉｇｎ，Ｃｏｒｒｕｐｔ（Ｃ′）。
记事件Ｓ２为在Ｇａｍｅ２中发生ｂ＝１。那么

Ｐｒ［Ｓ１］－Ｐｒ［Ｓ２］ ＝

Ｐｒ
Ｃ←Ｃｎ；

Ｃ′←Ｏｂｆ（Ｃ）；
ｂ←ＤＣ，Ｔ（Ｃ）（Ｃ′）

：ｂ＝









１－

Ｐｒ
Ｃ←Ｃｎ；

Ｃ″←ＳＣ（１ｎ）；
ｂ←ＤＣ，Ｔ（Ｃ）（Ｃ″）

：ｂ＝









１

由于 ＣＥＲＳ的 混 淆 器 满 足 满 足 有 关 联 预 言
Ｔ（Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ）的平均情况虚拟黑盒性质，所以 ｜Ｐｒ
［Ｓ１］ －Ｐｒ［Ｓ２］ ｜是可忽略的。Ｐｒ［Ｓ２］应该为
１／２＋ε，ε是可忽略的。如果Ｐｒ［Ｓ２］ ＝１／２
＋ε０而且ε０不是可忽略的，那么Ａ和Ｓ可以构造
一个新的敌手ＡＲＡ ＝（ＡＲＡ，１，ＡＲＡ，２）来攻破标准情况
下的环签名的匿名性。

ＡＳｉｇｎＲＡ，１（Ｒ）

①（ｐｋｅ，ｓｋｅ）←ＥＫＧ（１
ｎ）；

②Ｃ′←ＳＣ（１ｎ）；
③（ｉ０，ｉ１，Ｒ′，Ｍ，ｈｔ）←Ａ

Ｓｉｇｎ
１ （Ｒ，Ｃ′）；

④ｈｔ′＝（ｈｔ，Ｃ′）；
⑤Ｏｕｔｐｕｔ（ｉ０，ｉ１，Ｒ′，Ｍ，ｈｔ′）。
当Ｓ要询问 Ｃ时，ＡＲＡ，１询问 Ｓｉｇｎ得到 σ然后

返回 ｃ＝Ｅｎｃ（ｐｋｅ，σ）给Ｓ。
ＡＳｉｇｎＲＡ，２（σ，Ｒ′，Ｍ，｛ｓｋｉ｝

ｌ
ｉ＝１，ｈｔ′）

①ｈｔ′＝（ｈｔ，Ｃ′）；
②ｂ′←ＡＳｉｇｎ２ （σ，Ｒ′，Ｍ，｛ｓｋｉ｝

ｌ
ｉ＝１，Ｃ′，ｈｔ）；

③Ｏｕｔｐｕｔｂ′。
当 Ｐｒ［Ｓ２］ ＝１／２ ＋ ε０ 时，容易验证

Ａｄｖａｎｏｎｙ－ｋｅｙＲＳ，ＡＲＡ （ｎ）＝ε０。根据假设环签名是匿名的，
因此ＡＲＡ ＝（ＡＲＡ，１，ＡＲＡ，２）是不可能攻破环签名的匿
名性，所以Ｐｒ［Ｓ２］ ＝１／２＋ε且 ε是可忽略
的。同时｜Ｐｒ［Ｓ１］ －Ｐｒ［Ｓ２］ ｜是可忽略的，故
｜Ｐｒ［Ｓ０］ －１／２｜是可忽略的，从而环签名方
案在有Ｏｂｆ的情况下还是匿名的。

定理 ２　设 Ｔ（Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ）为 ｛Ｓｉｇｎ，Ｃｏｒｒｕｐｔ｝。
如果 ＣＥＲＳ的 混 淆 器 Ｏｂｆ满 足 有 关 联 预 言
Ｔ（Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ）的平均情况虚拟黑盒性质，那么环签
名的存在不可伪造性就意味着环签名在有Ｏｂｆ的情
况下也是不可伪造的。

证明　证明过程运用 ｓｅｑｕｅｎｃｅｓｇａｍｅｓ的方法
来证明。Ｇａｍｅ０是有 ＥＲＳ混淆器的环签名不可伪
造性的试验。

Ｇａｍｅ０：
（ｐｋｅ，ｓｋｅ，｛ｐｋｉ，ｓｋｉ｝

ｌ
ｉ＝１）← ＳｅｔｕｐＥＲＳ（１

ｎ）；ｉ ←
Ｚｌ；

Ｃ′←Ｏｂｆ（Ｃｐｋｉ，ｓｋｉ，ｐｋｅ，Ｒ）；

（Ｒ，σ，ｍ，Ｑ）←ＡＳｉｇｎ，Ｃｏｒｒｕｐｔ（Ｒ，Ｃ′）；
记事件Ｓ０为在Ｇａｍｅ０中发生Ｖ（Ｒ，σ，ｍ）＝

ＡｃｃｅｐｔａｎｄｍＱａｎｄＲ Ｒ＼Ｃ＿ＵＳＥＲ
下面我们构造一个算法Ｄ，使得它的输出就是

有ＥＲＳ混淆器的环签名不可伪造性的试验的结果。
Ｇａｍｅ１：
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（ｐｋｅ，ｓｋｅ，｛ｐｋｉ，ｓｋｉ｝
ｌ
ｉ＝１）←ＳｅｔｕｐＥＲＳ（１

ｎ）；ｉ←Ｚｌ；
　　Ｃ′←Ｏｂｆ（Ｃｐｋｉ，ｓｋｉ，ｐｋｅ，Ｒ）；

ｂ←ＤＣｐｋｉ，ｓｋｉ，Ｍ，Ｒ，Ｓｉｇｎ，Ｃｏｒｒｕｐｔ（Ｃ′）。
这里ＤＣｐｋｉ，ｓｋｉ，Ｍ，Ｒ，Ｓｉｇｎ，Ｃｏｒｒｕｐｔ（Ｃ′）
①（Ｒ，σ，ｍ，Ｑ）←ＡＳｉｇｎ，Ｃｏｒｒｕｐｔ（Ｒ，Ｃ′）；
②ＩｆＶ（Ｒ，σ，ｍ）＝ＡｃｃｅｐｔａｎｄｍＱａｎｄＲ

Ｒ＼Ｃ＿ＵＳＥＲ，ｏｕｔｐｕｔ１，ｅｌｓｅｏｕｔｐｕｔ０。
记事件Ｓ１为在Ｇａｍｅ１中发生ｂ＝１。显然Ｐｒ

［Ｓ０］ ＝Ｐｒ［Ｓ１］。
下面我们用Ｓ来代替Ｏｂｆ。
Ｇａｍｅ２：
（ｐｋｅ，ｓｋｅ，｛ｐｋｉ，ｓｋｉ｝

ｌ
ｉ＝１）←ＳｅｔｕｐＥＲＳ（１

ｎ）；ｉ←Ｚｌ；
　　Ｃ′←ＳＣｐｋｉ，ｓｋｉ，Ｍ，Ｒ（１ｎ）；

ｂ←ＤＣｐｋｉ，ｓｋｉ，Ｍ，Ｒ，Ｓｉｇｎ，Ｃｏｒｒｕｐｔ（Ｃ′）。
记事件Ｓ２为在Ｇａｍｅ２中发生ｂ＝１。那么

Ｐｒ［Ｓ１］－Ｐｒ［Ｓ２］ ＝

Ｐｒ
Ｃ←Ｃｎ；

Ｃ′←Ｏｂｆ（Ｃ）；
ｂ←ＤＣ，Ｔ（Ｃ）（Ｃ′）

：ｂ＝









１－

Ｐｒ
Ｃ←Ｃｎ；

Ｃ″←ＳＣ（１ｎ）；
ｂ←ＤＣ，Ｔ（Ｃ）（Ｃ″）

：ｂ＝









１

由于 ＣＥＲＳ的 混 淆 器 满 足 满 足 有 关 联 预 言
Ｔ（Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ）的平均情况虚拟黑盒性质，所以 ｜Ｐｒ
［Ｓ１］－Ｐｒ［Ｓ２］ ｜是可忽略的。

Ｐｒ［Ｓ２］应该是可忽略的，否则Ａ和Ｓ可以构
造出一个敌手ＡＥＵ来攻破标准情况的换签名的不可
伪造性。

ＡＳｉｇｎ，ＣｏｒｒｕｐｔＥＵ （Ｒ）：
①（ｐｋｅ，ｓｋｅ）←ＥＫＧ（１

ｎ）；

②Ｃ′←ＳＣ（１ｎ）；
③（Ｒ，σ，ｍ，Ｑ）←ＡＳｉｇｎ，Ｃｏｒｒｕｐｔ（Ｒ，Ｃ′）；
④Ｏｕｔｐｕｔ（Ｒ，σ，ｍ，Ｑ）。
当Ｓ要询问 Ｃ时，ＡＥＵ通过询问 Ｓｉｇｎ得到 σ，

然后返回ｃ＝Ｅｎｃ（ｐｋｅ，σ）给Ｓ。
容易验证 ＡｄｖＥＵＲＳ，ＡＥＵ（ｎ）＝Ｐｒ［Ｓ２］。根据假设

ＡｄｖＥＵＲＳ，ＡＥＵ（ｎ）是可忽略的，从而 Ｐｒ［Ｓ０］也是可忽
略的，故环签名在有 Ｏｂｆ的情况下也是不可伪造
的。

４　为特殊的ＥＲＳ功能构造安全的
混淆器

　　在这一部分，我们将为一个特殊的 ＥＲＳ功能
构造一个混淆器，并且证明这个混淆器满足定义７

的性质。这个特殊的 ＥＲＳ功能是由 Ｗａｔｅｒｓ［９］的环
签名方案和线性加密方案［１０］组合而成。

４１　Ｗａｔｅｒｓ的环签名方案
全局初始化 可信的环签名初始化算法构造一

个乘法群Ｇ，其阶为 ｎ０＝ｐｑ。这个算法在选择 ａ，
ｂ０← Ｚｎ，然后计算Ａ←ｇ

ａ、Ｂ０←ｇ
ｂ０
０和 Ａ^←ｈ

ａ。

设Ｈ：｛０，１｝ → ｛０，１｝ｌ０ ０是碰撞稳固的 ｈａｓｈ
函数。初始化算法再选取ｕ’，ｕ１，ｕ２，…，ｕｌ０← Ｇ。

初始化算法输出 Ｇ的描述、ｈａｓｈ函数 Ｈ、（Ａ，
Ｂ０，^Ａ）以及 （ｕ’，ｕ１，ｕ２，… ，ｕｌ０）作为公共的参
数。

ＳＫＧ（）：
①ｂ← Ｚｎ；

②ｐｋ←ｇｂ；
③ｓｋ←Ａｂ；
④Ｏｕｔｐｕｔ（ｐｋ，ｓｋ）。
Ｓｉｇｎ（ｐｋ，ｓｋ，Ｒ，Ｍ）：
①（ｍ１，ｍ２…，ｍｌ０）← Ｈ（Ｍ，Ｒ）；ｌ＝｜Ｒ｜，Ｒ＝

｛ｐｋｉ｝
ｌ
ｉ＝１；

②记ｉ 为使ｐｋｉ ＝ｐｋ成立的序号；

③定义｛ｆｉ｝
ｌ
ｉ＝１，ｆｉ＝

１，ｉｆｉ＝ｉ

０，{ ｏｔｈｅｒｗｉｓｅ
；

④ 对 每 个 ｉ，１≤ ｉ≤ ｌ：ｔｉ ← Ｚｎ，Ｃｉ ←

（ｐｋｉ／Ｂ０）
ｆｉｈｔｉ，πｉ←（（ｐｋｉ／Ｂ０）

２ｆｉ－１ｈｔｉ）ｔｉ，ｔ←∑ｌ

ｉ＝１
ｔｉ；

⑤ｒ←Ｚｎ；Ｓ１←ｓｋ·（ｕ′∏ｌ０

ｊ＝１
ｕｍｊｊ）

ｒ·Ａ^ｔ；Ｓ２←ｇ
ｒ；

⑥Ｏｕｔｐｕｔσ＝（（Ｓ１，Ｓ２），｛Ｃｉ，πｉ｝
ｌ
ｉ＝１）。

Ｖ（Ｒ，Ｍ，σ）：
①（ｍ１，ｍ２…，ｍｌ０）←Ｈ（Ｍ，Ｒ）；

②σ＝（（Ｓ１，Ｓ２），｛Ｃｉ，πｉ｝
ｌ
ｉ＝１）；

③对每个ｉ，１≤ ｉ≤ ｌ，ｉｆｅ（Ｃｉ，Ｃｉ／（ｖｉ／Ｂ０））
≠ｅ（ｈ，πｉ）ｔｈｅｎｒｅｊｅｃｔ；

④Ｃ ＝∏ｌ

ｉ＝１
Ｃｉｉｆｅ（Ａ，Ｂ０Ｃ） ＝ ｅ（Ｓ１，ｇ）·

ｅ（Ｓ－１２，ｕ′∏ｌ０

ｊ＝１
ｕｍｊｊ）

ｒ）ｔｈｅｎａｃｃｅｐｔ，ｅｌｓｅｒｅｊｅｃｔ。

定理３［９］　如果假设３成立，那么Ｗａｔｅｒｓ的环
签名方案是匿名的。

定理４［９］　如果 Ｈ是碰撞稳固的且假设２成
立，那么Ｗａｔｅｒｓ的环签名方案是存在不可伪造的。
４２　线性加密方案

ＥＫＧ（）：
①ａ← Ｚｑ，ｂ← Ｚｑ；

②ｐｋｅ＝（ｈ
ａ，ｈｂ），ｓｋｅ＝（ａ，ｂ）；

③Ｏｕｔｐｕｔ（ｐｋｅ，ｓｋｅ）。
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Ｅｎｃ（ｐｋｅ，ｍ）（ｍ∈ Ｇ）：
①ｒ← Ｚｑ，ｓ← Ｚｑ；
②ｃ＝（ｃ１，ｃ２，ｃ３）＝（（ｈ

ａ）ｒ，（ｈｂ）ｓ，ｈｒ＋ｓ·ｍ）；
③Ｏｕｔｐｕｔｃ。
Ｄｅｃ（ｓｋｅ，ｃ）：
①ｍ ＝ｃ３／（ｃ

１／ａ
１ · ｃ

１／ｂ
２ ）；

②Ｏｕｔｐｕｔｍ。
定理４［１０］　如果假设１成立，那么线性加密方

案就是ＩＮＤＣＰＡ的。
４３　构造安全的加密环签名混淆器

我们特殊的 ＥＲＳ功能是由 Ｗａｔｅｒｓ［９］的环签名
方案和线性加密方案［１０］组合而成。特殊的 ＥＲＳ功
能Ｆｐｋ，ｓｋ，Ｒ，ｐｋｅ∈Ｆｎ提供一下两个功能：

（ｉ）ＥＲＳｐｋ，ｓｋ，Ｒ，ｐｋｅ（Ｍ）：

①（（Ｓ１，Ｓ２），｛Ｃｉ，πｉ｝
ｌ
ｉ＝１）← Ｓｉｇｎ（ｐｋ，ｓｋ，Ｒ，

Ｍ）；
②Ｅ（Ｓ１）←Ｅｎｃ（ｐｋｅ，Ｓ１）；
③Ｅ（Ｓ１）←Ｅｎｃ（ｐｋｅ，Ｓ２）；
④对每个 ｉ：Ｅ（Ｃｉ）＝Ｅｎｃ（ｐｋｅ，Ｃｉ），Ｅ（πｉ）

＝Ｅｎｃ（ｐｋｅ，πｉ）；
⑤Ｏｕｔｐｕｔ（（Ｅ（Ｓ１），Ｅ（Ｓ１）），｛Ｅ（Ｃｉ），Ｅ（πｉ）｝

ｌ
ｉ＝１）。

（ｉｉ）Ｋｅｙｓｐｋ，ｓｋ，Ｒ，ｐｋｅ（ｋｅｙｓ）：
①Ｏｕｔｐｕｔ（ｐｋｅ，Ｒ）。
我们定义了一族电路 ＣＥＲＳ＝｛Ｃｎ｝ｎ∈ Ｎ来实现

ＥＲＳ功能，其中Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ∈Ｃｎ是实现Ｆｐｋ，ｓｋ，Ｒ，ｐｋｅ的。
我们为ＣＥＲＳ构造的混淆器Ｏｂｆ如下：

Ｏｂｆ（Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ）：
①从Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ中得到ｐｋ，ｓｋ，Ｒ，ｐｋｅ；

②ｋ＝（ｋ１，ｋ２，ｋ３） ＝Ｅ（ｐｋｅ，ｓｋ） ＝（（ｈ
ａ）ｒ，

（ｈｂ）ｓ，ｈｒ＋ｓ·ｓｋ）；
③Ｒ＝ｐｋｉ，令 ｉ 为使 ｐｋ ＝ｐｋ成立的序号，

定义｛ｆｉ｝
ｌ
ｉ＝１ｆｉ＝

１，ｉｆｉ＝ｉ；
０，{ ｏｔｈｅｒｗｉｓｅ

；

④对于每个 ｉ，１≤ ｉ≤ ｌ，计算
ｄｉ＝（ｄｉ１，ｄｉ２，ｄｉ３）＝Ｅｎｃ（ｐｋｅ，（ｐｋｉ／Ｂ０）

ｆｉ），ｅｉ＝
（ｅｉ１，ｅｉ２，ｅｉ３）＝Ｅｎｃ（ｐｋｅ，（ｐｋｉ／Ｂ０）

２ｆｉ－１）；

⑤Ｃｋ，｛ｄｉ｝ｌｉ＝１，｛ｅｉ｝ｌｉ＝１，ｐｋｅ，Ｒ。
混淆以后的电路 Ｃｋ，｛ｄｉ｝ｌｉ＝１，｛ｅｉ｝ｌｉ＝１，ｐｋｅ，Ｒ将按以下方

式运行：

（ｉ）如果输入是Ｍ∈｛０，１｝

Ｃｋ，｛ｄｉ｝ｌｉ＝１，｛ｅｉ｝ｌｉ＝１，ｐｋｅ，Ｒ（Ｍ）：
①（ｍ１，ｍ２…，ｍｌ０）←Ｈ（Ｍ，Ｒ）；
②ｌ＝ ｜Ｒ｜，对每个ｉ，１≤ ｉ≤ ｌ，计算
ｔｉ← Ｚｎ，Ｅ（Ｃｉ）＝（ｄｉ１，ｄｉ２，ｄｉ３·ｈ

ｔｉ），Ｅ（πｉ）＝

（ｅｔｉｉ１，ｅ
ｔｉ
ｉ２，（ｅｉ３·ｈ

ｔｉ）ｔｉ）；

③ｒ←Ｚｎ，Ｅ（Ｓ１）＝（ｋ１，ｋ２，ｋ３·（ｕ′∏ｌ０

ｊ＝１
ｕｍｊｊ）

ｒ

·Ａ^ｔ），Ｅ（Ｓ２）＝Ｅｎｃ（ｐｋｅ，ｇ
ｒ）；

④对每个 ｉ，１≤ ｉ≤ ｌ，计算
Ｅ′（Ｃｉ）＝ＲｅＲａｎｄｏｍ（ｐｋｅ，Ｅ（Ｃｉ）），Ｅ′（πｉ）＝

ＲｅＲａｎｄｏｍ（ｐｋｅ，Ｅ（πｉ））；
⑤Ｅ′（Ｓ１）＝ＲｅＲａｎｄｏｍ（ｐｋｅ，Ｅ（Ｓ１））；
⑥Ｏｕｔｐｕｔ（Ｅ′（Ｓ１），Ｅ（Ｓ２），｛Ｅ′（Ｃｉ），Ｅ′（πｉ）｝

ｌ
ｉ＝１）。

（ｉｉ）如果输入是一个特殊值 ｋｅｙｓ那么
Ｃｋ，｛ｄｉ｝ｌｉ＝１，｛ｅｉ｝ｌｉ＝１，ｐｋｅ，Ｒ就输出 （ｐｋｅ，Ｒ）。

函数ＲｅＲａｎｄｏｍ按如下方式运行：
ＲｅＲａｎｄｏｍ（ｐｋｅ，ｃ）：
①ｃ＝（ｃ１，ｃ２，ｃ３），ｐｋｅ＝（ｈ

ａ，ｈｂ）；
②ｒ，ｓ← Ｚｑ；
③ Ｏｕｔｐｕｔ（（ｈａ）ｒ·ｃ１，（ｈ

ｂ）ｓ·ｃ２，ｈ
ｒ＋ｓ·ｃ３）。

定理 ６　设 Ｔ（Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ）为 ｛Ｓｉｇｎ，Ｃｏｒｒｕｐｔ｝，
如果假设１成立，那么上面构造的Ｏｂｆ满足有关联
预言Ｔ（Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ）的平均情况虚拟黑盒性质。

证明　我们可以用 ＣＥＲＳ 电路中的值 （ｋ，
｛ｄｉ｝

３
ｉ＝１，｛ｅｉ｝

３
ｉ＝１，ｐｋｅ，Ｒ）来代表一个电路。

构造多项式算法Ｓ如下：
ＳＣｐｋ，ｓｋ，Ｒ，ｐｋｅ：
①用ｋｅｙｓ作为输入询问预言 Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ来得到

ｐｋｅ，Ｒ；
②ｓｋ′←Ｇ；
③ｋ＝（ｋ１，ｋ２，ｋ３）＝Ｅｎｃ（ｐｋｅ，ｓｋ′）
④对每个ｉ，１≤ ｉ≤ ｌ，计算
ｄ′ｉ← Ｇ，ｅ′ｉ← Ｇ，ｄｉ ＝ Ｅｎｃ（ｐｋｅ，ｄ′ｉ），ｅｉ ＝

Ｅｎｃ（ｐｋｅ，ｅ′ｉ）；
⑤Ｏｕｔｐｕｔ（ｋ，｛ｄｉ｝

ｌ
ｉ＝１，｛ｅｉ｝

ｌ
ｉ＝１，ｐｋｅ，Ｒ）。

下面我们将说明任何一个多项式时间的区分器

即使在可以询问预言 ＣＲＳ ＝ ｛Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ，Ｓｉｇｎ，
Ｃｏｒｒｕｐｔ｝。的情况下都无法区分 Ｓ输出的分布与
真正的Ｏｂｆ输出的分布。

下面的证明运用 ｓｅｑｕｅｎｃｅｓｇａｍｅｓ的方法来证
明。

我们定义Ｇａｍｅ０为多项式时间区分器 Ｄ的输
入是一个真正的混淆以后的电路时的试验。

Ｇａｍｅ０：
ＧｌｏｂａｌＳｅｔｕｐ（１ｎ）；
（ｐｋｅ，ｓｋｅ，｛ｐｋｉ，ｓｋｉ｝

ｌ
ｉ＝１）←ＳｅｔｕｐＥＲＳ（１

ｎ）；

ｉ ←Ｚｌ，（ｐｋ，ｓｋ）＝（ｐｋｉ，ｓｋｉ），Ｒ＝｛ｐｋｉ｝
ｌ
ｉ＝１；

（ｋ，｛ｄｉ｝
ｌ
ｉ＝１，｛ｅｉ｝

ｌ
ｉ＝１，ｐｋｅ，Ｒ）←Ｏｂｆ（ｐｋ，ｓｋ，Ｒ，ｐｋｅ）；

ｂ←ＤＣＲＳ（ｋ，｛ｄｉ｝
ｌ
ｉ＝１，｛ｅｉ｝

ｌ
ｉ＝１，ｐｋｅ，Ｒ）；
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定义事件Ｓ０为在Ｇａｍｅ０中发生ｂ＝１。那么

Ｐｒ［Ｓ０］＝Ｐｒ
Ｃ←Ｃｎ

Ｃ′←Ｏｂｆ（Ｃ）
ｂ←ＤＣ，Ｔ（Ｃ）（Ｃ′）

：ｂ＝









１

Ｇａｍｅ１：将 Ｇａｍｅ０进行一个小改动，用 Ｇ中
的一个随机元素的加密来代替 Ｄ的输入 ｋ即加密
过的签名密钥ｓｋ。

ＧｌｏｂａｌＳｅｔｕｐ（１ｎ）；
（ｐｋｅ，ｓｋｅ，｛ｐｋｉ，ｓｋｉ｝

ｌ
ｉ＝１）←ＳｅｔｕｐＥＲＳ（１

ｎ）；

ｉ ←Ｚｌ，（ｐｋ，ｓｋ）＝（ｐｋｉ，ｓｋｉ），Ｒ＝｛ｐｋｉ｝
ｌ
ｉ＝１；

（ｋ，｛ｄｉ｝
ｌ
ｉ＝１，｛ｅｉ｝

ｌ
ｉ＝１，ｐｋｅ，Ｒ）←Ｏｂｆ（ｐｋ，ｓｋ，Ｒ，ｐｋｅ）；

随机选择 ｊｕｎｋ＿ｋ← Ｇ；
ｋ′＝Ｅｎｃ（ｐｋｅ，ｊｕｎｋ＿ｋ）；
ｂ←ＤＣＲＳ（ｋ′，｛ｄｉ｝

ｌ
ｉ＝１，｛ｅｉ｝

ｌ
ｉ＝１，ｐｋｅ，Ｒ）；

定义 Ｓ１为在 Ｇａｍｅ１中发生 ｂ＝１。我们断
定：

Ｐｒ［Ｓ０］－Ｐｒ［Ｓ１］≤
１
２Ａｄｖ

ｉｎｄ－ｃｐａ
ＰＫＥ，Ａ（ｎ）

为了证明这个判断是正确的，我们构造了一个

敌手Ａ０ ＝（Ａ０，１，Ａ０，２）来攻击线性加密的 ＩＮＤＣＰＡ
性质。Ａ０，１按下方式生成一对消息 （ｍ１，ｍ２）和ｈｔ：

Ａ０，１（ｐｋｅ）：

①ＧｌｏｂａｌＳｅｔｕｐ（１ｎ），｛ｐｋｉ，ｓｋｉ｝
ｌ
ｉ＝１←ＳｅｔｕｐＲＳ（１

ｎ），

ｉ ←Ｚｌ，（ｐｋ，ｓｋ）＝（ｐｋｉ，ｓｋｉ），Ｒ＝｛ｐｋｉ｝
ｌ
ｉ＝１；

②随机选择 ｊｕｎｋ＿ｋ← Ｇ；
③令ｍ１＝ｓｋ，ｍ２＝ｊｕｎｋ＿ｋ，ｈｔ＝（ｐｋ，ｓｋ，Ｒ，ｐｋｅ）；
④Ｏｕｔｐｕｔ（ｍ１，ｍ２，ｈｔ）。
给定一个密文ｃ（ｍ１或ｍ２的密文），Ａ０，２利用

区分器Ｄ去区分是ｃ是ｍ１的密文还是ｍ２的密文。
Ａ０，２（ｃ，ｍ１，ｍ２，ｈ）：
①ｈｔ＝（ｐｋ，ｓｋ，Ｒ，ｐｋｅ）；

②（ｋ，｛ｄｉ｝
ｌ
ｉ＝１，｛ｅｉ｝

ｌ
ｉ＝１，ｐｋｅ，Ｒ）← Ｏｂｆ（ｐｋ，ｓｋ，

Ｒ，ｐｋｅ）；

③ｂ←ＤＣＲＳ（ｃ，｛ｄｉ｝
ｌ
ｉ＝１，｛ｅｉ｝

ｌ
ｉ＝１，ｐｋｅ，Ｒ）；

④Ｏｕｔｐｕｔｂ。
当ｃ是 ｍ１的密文时，运行 Ａ０是就和 Ｇａｍｅ０

的试验一样。当ｃ是ｍ２的密文时，运行Ａ０是就和
Ｇａｍｅ１的试验一样。故

Ｐｒ［Ｓ０］－Ｐｒ［Ｓ１］ ＝

Ｐｒ［ｃ＝Ｅｎｃ（ｍ１）｜Ａ０，２ ＝１］－

Ｐｒ［ｃ＝Ｅｎｃ（ｍ２）｜Ａ０，２ ＝１］≤
１
２Ａｄｖ

ｉｎｄ－ｃｐａ
ＰＫＥ，Ａ（ｎ）

Ｇａｍｅｊ（２≤ ｊ≤ ｌ＋１）与 Ｇａｍｅｊ－１的差别很
小。将Ｄ的输入ｄｉ换成是 Ｇ的一个随机元素的加

密ｄ′ｉ。
Ｇａｍｅｊ：
ＧｌｏｂａｌＳｅｔｕｐ（１ｎ）；
（ｐｋｅ，ｓｋｅ，｛ｐｋｉ，ｓｋｉ｝

ｌ
ｉ＝１）←ＳｅｔｕｐＥＲＳ（１

ｎ）；

ｉ ←Ｚｌ，（ｐｋ，ｓｋ）＝（ｐｋｉ，ｓｋｉ），Ｒ＝｛ｐｋｉ｝
ｌ
ｉ＝１；

（ｋ，｛ｄｉ｝
ｌ
ｉ＝１，｛ｅｉ｝

ｌ
ｉ＝１，ｐｋｅ，Ｒ）←Ｏｂｆ（ｐｋ，ｓｋ，Ｒ，ｐｋｅ）；

随机选择 ｊｕｎｋ＿ｋ← Ｇ；
ｋ′＝Ｅｎｃ（ｐｋｅ，ｊｕｎｋ＿ｋ）；
对每个 ｉ，１≤ ｉ≤ ｊ－１，随机选择 ｊｕｎｋ＿ｄｉ←

Ｇ，并计算 ｄ′ｉ＝Ｅｎｃ（ｐｋｅ，ｊｕｎｋ＿ｄｉ），ｂ← Ｄ
ＣＲＳ（ｋ′，

｛｛ｄ′ｉ｝
ｊ－１
ｉ＝１，｛ｄｉ｝

ｌ
ｉ＝ｊ｝，｛ｅｉ｝

ｌ
ｉ＝１，ｐｋｅ，Ｒ）；

记事件Ｓｊ为在Ｇａｍｅｊ中发生ｂ＝１。
在 Ｇａｍｅｌ＋ｊ＋１（１≤ ｊ≤ ｌ）中，我们将

Ｄ的输入ｅｉ用Ｇ的一个随机元素的加密ｅ′ｉ来代替。
Ｇａｍｅｌ＋ｊ＋１：
ＧｌｏｂａｌＳｅｔｕｐ（１ｎ）；
（ｐｋｅ，ｓｋｅ，｛ｐｋｉ，ｓｋｉ｝

ｌ
ｉ＝１）←ＳｅｔｕｐＥＲＳ（１

ｎ）；

ｉ ←Ｚｌ，（ｐｋ，ｓｋ）＝（ｐｋｉ，ｓｋｉ），Ｒ＝｛ｐｋｉ｝
ｌ
ｉ＝１；

（ｋ，｛ｄｉ｝
ｌ
ｉ＝１，｛ｅｉ｝

ｌ
ｉ＝１，ｐｋｅ，Ｒ）← Ｏｂｆ（ｐｋ，ｓｋ，Ｒ，

ｐｋｅ）；
随机选择 ｊｕｎｋ＿ｋ← Ｇ；
ｋ′＝Ｅｎｃ（ｐｋｅ，ｊｕｎｋ＿ｋ）；
对每个ｉ，１≤ ｉ≤ ｌ，随机选择 ｊｕｎｋ＿ｄｉ← Ｇ，

并计算ｄ′ｉ＝Ｅｎｃ（ｐｋｅ，ｊｕｎｋ＿ｄｉ）．
对每个ｉ，１≤ ｉ≤ ｊ，随机选择 ｊｕｎｋ＿ｅｉ← Ｇ，

并计算ｅ′ｉ＝Ｅｎｃ（ｐｋｅ，ｊｕｎｋ＿ｅｉ）．
ｂ← ＤＣＲＳ（ｋ′，｛ｄ′ｉ｝

ｌ
ｉ＝１，｛｛ｅ′ｉ｝

ｊ
ｉ＝１，｛ｅｉ｝

ｌ
ｉ＝ｊ＋１｝，

ｐｋｅ，Ｒ）；
记事件Ｓｌ＋ｊ＋１为在Ｇａｍｅｌ＋ｊ＋１发生ｂ＝１。
我们断言：

Ｐｒ［Ｓｊ］－Ｐｒ［Ｓｊ－１］≤
１
２Ａｄｖ

ｉｎｄ－ｃｐａ
ＰＫＥ，Ａ（ｎ）（２≤ｊ≤

２ｌ＋１）
这个断言的证明与前面的类似。我们构造了一

个敌手Ａｊ＝（Ａｊ，１，Ａｊ，２）来攻击线性加密的ＩＮＤＣＰＡ
性质。当 １≤ ｊ≤ ｌ时

Ａｊ，１（ｐｋｅ）：

①ＧｌｏｂａｌＳｅｔｕｐ（１ｎ），｛ｐｋｉ，ｓｋｉ｝
ｌ
ｉ＝１←ＳｅｔｕｐＲＳ（１

ｎ），

ｉ ←Ｚｌ，（ｐｋ，ｓｋ）＝（ｐｋｉ，ｓｋｉ），Ｒ＝｛ｐｋｉ｝
ｌ
ｉ＝１；

②随机选择 ｊｕｎｋ＿ｄｊ← Ｇ；
③令 ｍ１＝ｄｊ，ｍ２＝ｊｕｎｋ＿ｄｊ，ａｎｄｈｔ＝（ｐｋ，

ｓｋ，Ｒ，ｐｋｅ）；
④Ｏｕｔｐｕｔ（ｍ１，ｍ２，ｈｔ）。
Ａｊ，２（ｃ，ｍ１，ｍ２，ｈ）：
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①ｈｔ＝（ｐｋ，ｓｋ，Ｒ，ｐｋｅ）。

②（ｋ，｛ｄｉ｝
ｌ
ｉ＝１，｛ｅｉ｝

ｌ
ｉ＝１，ｐｋｅ，Ｒ）← Ｏｂｆ（ｐｋ，ｓｋ，

Ｒ，ｐｋｅ）．
③随机选择 ｊｕｎｋ＿ｋ← Ｇ，计算 ｋ′＝Ｅｎｃ（ｐｋｅ，

ｊｕｎｋ＿ｋ）。
④对每个 ｉ，１≤ ｉ≤ ｊ－１，
随机选择 ｊｕｎｋ＿ｄｉ← Ｇ，并计算ｄ′ｉ＝Ｅｎｃ（ｐｋｅ，

ｊｕｎｋ＿ｄｉ）。

⑤ｂ←ＤＣＲＳ（ｋ′，｛｛ｄ′ｉ｝
ｊ－１
ｉ＝１，ｃ，｛ｄｉ｝

ｌ
ｉ＝ｊ＋１｝，｛ｅｉ｝

ｌ
ｉ＝１，

ｐｋｅ，Ｒ）。
⑥Ｏｕｔｐｕｔｂ。
当 ｌ＋１≤ ｊ≤ ２ｌ时
Ａｊ，１（ｐｋｅ）：

①ＧｌｏｂａｌＳｅｔｕｐ（１ｎ），｛ｐｋｉ，ｓｋｉ｝
ｌ
ｉ＝１←ＳｅｔｕｐＲＳ（１

ｎ），

ｉ ←Ｚｌ，（ｐｋ，ｓｋ）＝（ｐｋｉ，ｓｋｉ），Ｒ＝｛ｐｋｉ｝
ｌ
ｉ＝１；

②随机选择 ｊｕｎｋ＿ｅｊ－１← Ｇ；
③令 ｍ１＝ｅｊ－ｌ，ｍ２＝ｊｕｎｋ＿ｅｊ－ｌ，ｈｔ＝（ｐｋ，ｓｋ，

Ｒ，ｐｋｅ）；
④Ｏｕｔｐｕｔ（ｍ１，ｍ２，ｈｔ）。
Ａｊ，２（ｃ，ｍ１，ｍ２，ｈｔ）：
①ｈｔ＝（ｐｋ，ｓｋ，Ｒ，ｐｋｅ）；

②（ｋ，｛ｄｉ｝
ｌ
ｉ＝１，｛ｅｉ｝

ｌ
ｉ＝１，ｐｋｅ，Ｒ）← Ｏｂｆ（ｐｋ，ｓｋ，

Ｒ，ｐｋｅ）；
③随机选择 ｊｕｎｋ＿ｋ← Ｇ，ａｎｄｋ′＝Ｅｎｃ（ｐｋｅ，

ｊｕｎｋ＿ｋ）；
④对每个 ｉ，１≤ ｉ≤ ｌ，随机选择 ｊｕｎｋ＿ｄｉ←

Ｇ，并计算ｄ′ｉ＝Ｅｎｃ（ｐｋｅ，ｊｕｎｋ＿ｄｉ）；
⑤对每个 ｉ，１≤ ｉ≤ ｊ－ｌ－１，随机选择

ｊｕｎｋ＿ｅｉ← Ｇ，并计算ｅ′ｉ＝Ｅｎｃ（ｐｋｅ，ｊｕｎｋ＿ｅｉ）；

⑥ｂ←ＤＣＲＳ（ｋ′，｛ｄ′ｉ｝
ｌ
ｉ＝１，｛｛ｅ′ｉ｝

ｊ－ｌ－１
ｉ＝１，ｃ，｛ｅｉ｝

ｌ
ｉ＝ｊ－ｌ＋１｝，

ｐｋｅ，Ｒ）；
⑦Ｏｕｔｐｕｔｂ。
所有 ｊ满足２≤ ｊ≤ ２ｌ，均有

Ｐｒ［Ｓｊ］－Ｐｒ［Ｓｊ－１］ ＝Ｐｒ［ｃ＝Ｅｎｃ（ｍ１）｜Ａｊ，２＝１］－

Ｐｒ［ｃ＝Ｅｎｃ（ｍ２）｜Ａｊ，２ ＝１］≤
１
２Ａｄｖ

ｉｎｄ－ｃｐａ
ＰＫＥ，Ａ（ｎ）

下面，我们将Ｏｂｆ去掉。
Ｇａｍｅ２ｌ＋２：
ＧｌｏｂａｌＳｅｔｕｐ（１ｎ）；
（ｐｋｅ，ｓｋｅ，｛ｐｋｉ，ｓｋｉ｝

ｌ
ｉ＝１）←ＳｅｔｕｐＥＲＳ（１

ｎ）；

ｉ ←Ｚｌ，（ｐｋ，ｓｋ）＝（ｐｋｉ，ｓｋｉ），Ｒ＝｛ｐｋｉ｝
ｌ
ｉ＝１；

随机选择 ｊｕｎｋ＿ｋ← Ｇ；ｋ＝Ｅｎｃ（ｐｋｅ，ｊｕｎｋ＿ｋ）；
对每个ｉ，１≤ ｉ≤ ｌ，随机选择 ｊｕｎｋ＿ｄｉ← Ｇ，并计
算ｄ′ｉ＝Ｅｎｃ（ｐｋｅ，ｊｕｎｋ＿ｄｉ）．

对每个ｉ，１≤ ｉ≤ ｌ，随机选择 ｊｕｎｋ＿ｅｉ← Ｇ，
并计算ｅ′ｉ＝Ｅｎｃ（ｐｋｅ，ｊｕｎｋ＿ｅｉ）．

ｂ←ＤＣＲＳ（ｋ，｛ｄ′ｉ｝
ｌ
ｉ＝１，｛｛ｅ′ｉ｝

ｌ
ｉ＝１，ｐｋｅ，Ｒ）；

记事件Ｓ２ｌ＋２为在Ｇａｍｅ２ｌ＋２发生ｂ＝１。
在Ｇａｍｅ２ｌ＋１中 Ｏｂｆ的输出并没有影响到

Ｄ。容易验证
Ｐｒ［Ｓ２ｌ＋２］＝Ｐｒ［Ｓ２ｌ＋１］，

Ｐｒ［Ｓ２ｌ＋２］＝Ｐｒ
Ｃ←Ｃｎ

Ｃ′←ＳＣ（１ｎ）
ｂ←ＤＣ，Ｔ（Ｃ）（Ｃ′）

：ｂ＝









１

最后将上面的综合起来，有

Ｐｒ［Ｓ０］－Ｐｒ［Ｓ２ｌ＋２］≤（ｌ＋
１
２）·Ａｄｖ

ｉｎｄ－ｃｐａ
ＰＫＥ，Ａ（ｎ）

当假设１成立时，根据定理５，Ａｄｖｉｎｄ－ｃｐａＰＫＥ，Ａ（ｎ）是
可忽略的，所以我们构造的 Ｏｂｆ满足有关联预言
Ｔ（Ｃｐｋ，ｓｋ，Ｒ，ｐｋｅ）的平均情况虚拟黑盒性质，从而 Ｗａ
ｔｅｒｓ的环签名方案在有ＥＲＳ混淆器的情况下还是匿
名的和存在不可伪造的。由定理１，３，和 ６可得推
论１。由定理２，４，和 ６可得推论２

推论１　如果假设１和假设３成立，那么 ｗａ
ｔｅｒｓ的环签名方案是有 ＥＲＳ混淆器的情况下匿名
的。

推论２　如果假设１和假设２成立，那么 ｗａ
ｔｅｒｓ的环签名方案是有ＥＲＳ混淆器的情况下存在不
可伪造的。

５　结　论
我们为一个特殊的加密的环签名功能构造了一

个安全的混淆器。在标准模型下，我们用 ｓｅ
ｑｕｅｎｃｅｓｇａｍｅｓ的方法证明了构造的混淆器满足平
均情况虚拟黑盒性质 （ＡＣＶＢＰ）。有了这个性质，
即使敌手在获得混淆后的具有加密的环签名功能程

序，环签名依然是匿名的和不可伪造的。
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